Razvo] Web Aplikacija



JWT: JSON Web Token

. Sto je JWT?

« Kako JWT radi?

« JWT | federacijski identitet
* Tokeni za osvjezavanje

« Zasticeni/nezasticeni tokeni




JSON Web Token



Sto je JWT?

JWT je kodiran podatak koji se prenosi izmedu klijenta i posluzitelja.

Primjer:

eyJhbGei0iJTUZIINITSINRSCCIOTKRXVCID. ey zdWI 104 IxMIMONTY30DKNT iwibmF tZST6Tkpy
aGLgRGI I iwiYWRtaWliOnRydWV9 . TIVA950rM7E2cBab30RMHIHDCEFXjoYZgeFONFh7HgQ

...Sto se dekodira u...

{
"alg": "HS256",
Iltypll : |IJWTII

"sub": "1234567890",
"name": "John Doe",
"admin": true

}




Povijest

* JOSE (JSON Obiject Signing and Encryption) grupa je formirana
2011 godine

« Zadatak:
 standardizirati mehanizam za zastitu integriteta
« koristiti standardnu enkripciju
« koristiti standardni oblik
« koristiti standardne algoritme
« koristitt JSON

. Do 2013 %\cl)dlne objavili su nacrte za JWT, zajedno s JWS
(potpis), JWE (enkripcija), JWK (kljuc), JWA (algorltam)

« JWT ovisi 0 JWS | JIWE
« JWA je identifikator algoritma, pa JWT koristi | to

* Do 2016. godine razvoj je zavrsio i JWT je postao standard
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Za sto se koristi IWT?

e Sustav prijave

* Provjera autenticnosti — provjera identiteta nekoga ili
necega, pazeci da je to onaj za kojeg se izdaje

* Autorizacija — ogranicavanje pristupa odredenim
resursima

* Federacijski identitet — povezivanje identiteta kroz vise
sustava (provjera autentiCnosti/autorizacije)

 Klijentske sesije — odrzavanje spremljenih podataka
na vise klijenata




Kako klijent | server koriste JWT?

* Klijent salje korisniCcko ime i lozinku posluzitelju (login krajnja toCka)
» Posluzitelj izraduje JWT token s vlastitim potpisom i vrac¢a ga
pregledniku

* Prilikom izdavanja zahtjeva zastiCenom resursu, klijent posluzitelju
Salje JWT token u zaglavlju autorizacije (engl. Authorization header)

» Posluzitelj provjerava JWT potpis
* Ako je valjan, vraca podatke pregledniku
« Ako nije valjan, vraca pogresku pregledniku (npr. 401 Unauthorized)

* Ovaj token se takoder naziva JWT pristupni token
(engl. JIWT Access Token)
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Osobine JWT

« Koristi se u web tehnologijama

« Koristi standardni obrazac

» Kodiran base64 kodiranjem

« Sastojl se od tri dijela: zaglavlja, tijela | potpisa

* Dekodirani, zaglavlje i tvrdnje (claims) prikazuju JSON
strukturu, dok | je dekodirani potpis binaran

« Zaglavlje 1 tvrdnja (claim) ne koriste enkripciju,
smatramo ih obicnim tekstom, dok potpis koristi
enkripciju

« Zapravo se tvrdnje takoder mogu Sifrirati
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Primjer

Podaci s obicnim tekstom poslani s posluzitelja da bi bili pohranjeni na
klijentu mogu se lako lazirati

{

{
"role": "user" ‘ "role": "admin"
} }

« Medutim, na temelju svog tajnog kljucCa i sadrzaja poruke, posluzitelj moze dodati kriptografsku
vrijednost na sam sadrzaj

» Ako to uCinimo, sposobnost klijenta da lazira podatke odjednom se drasticno smanjuje

» Potpis je binarni, a binarna vrijednost lako se kodira u base64:
OU4wRHoePOSL7-IWcxX-KFt6fgXT8urkjy8vyEwBOGbc

» Taj base64 potpis se dodaje u payload i vraca natrag na posluzitelj kako bi ga isti mogao provijeriti
» Kazemo da su podaci zasti¢eni od neovlastenog mijenjanja
» Potpis ne stiti podatke od €itanja trec¢e strane
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Kako je JWT osiguran potpisom?

User

"
\
)

X

Data \
Private-key or Secret /

Malicious User

Signed Data

User

The server can trust signed data to be unmodified if the
signature check passes.
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JWT | sesije

* Podaci za isti identitet se dijele izmedu nekoliko
klijenata

* Poznato kao klijentske sesije (nasuprot serverskim
sesljama za koje moze biti potrebna baza podataka)

. Problem dueljenje puno podataka uzrokuje
"napuhavanje"” komunikacije

* Rjesenje: pronaci ravnotezu izmedu onoga sto je
pohranjeno u klijentskoj sesiji (JWT) 1 onoga sto je
pohranjeno na posluzitelju (npr. baza podataka)




Serverska sesija — spremanje u bazu
podataka

—> Server 1 —

Client ——»  Load balancer |— —®  Natabase with

session

—» Server 2 —
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Serverska sesija — ublazavanje problema sa skalabilnoscu

* Rjesenje 1 — uvesti
predmemorirani (cached) sloj
(npr. Redis)

* Predmemorirani sloj preuzima
dodatno opterecenje, ali jos uvijek
postoje granice

* Rjesenje 2 — uvesti namjenski
posluzitelj sesija koji brine o
opterecenju

» Taj posluzitelj tada moze postati
usko grlo

Client

Client

 — Load balancer

— Load balancer

Database

Database

Server 1 —l
Caching
{including session)
Server 2 Q
—
Server 1 —
Server 2

L Session server  —m»
Session DB
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Klijentska sesija i skaliranje

— Server 1
Clent+ | l
session X
—- Load balancer —
Database
Clent+ | |
session X T
— Server 2

* JWT rjesSenje — na posluzitelju se ne odrzava sesija
» ViSe podataka Salje se natrag i s klijenta i posluzitelja radi odrzavanja sesije
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Sto je federacijski identitet?

* ViSe sustava (aplikacija, entiteta) uklju¢eno je u provjeru autenticnosti i/ili
autorizaciju

« Omogucuje korisniku da se prijavi u sustav samo jednom, a zatim pristupi
svim aplikacijama koje koriste uslugu jedinstvene prijave ("single sign-on")
« SSO = Ne moram ponovno unositi vjerodajnice (credentials) ©

 Entiteti federacije:

* Pruzatelj identiteta/autorizacije — usluga koja omogucuje provjeru autentiCnosti i
autorizaciju

* Pruzatelj resursa — usluga koja pruza resurse
 Krajnji korisnik ili klijent

» Usluga mora moci preusmijeriti korisnika na sljedecu u lancu
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Federated identity

Identity Provider

<

Resource

Authorization Server
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Federated identity flow

1. Korisnik pokusava pristupiti resursu
kojeg kontrolira posluzitel,.

Identity Provider

A A

2. Korisnik nema odgovarajuce
vjerodajnice za pristup resursu, pa
posluzitelj preusmjerava korisnika na
posluzitelj za autorizaciju. Posluzitel;
za autorizaciju konfiguriran je tako da
korisnicima omogucuje prijavu pomocu
vjerodajnica kojima upravlja davatel
identiteta.

3. Posluzitelj za autorizaciju
preusmjerava korisnika na stranicu za
prijavu davatelja identiteta.
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Authorization Server




Federated identity flow

4. Korisnik se uspjeSno prijavijuje | preusmjerava ga se na posluzitel]
autorizacije. Posluzitelj za autorizaciju koristi vjerodajnice davatelja
identiteta za pristup vjerodajnicama koje zahtijeva posluzitelj resursa.
= JWT

5. Posluzitelj za autorizaciju preusmjerava korisnika na posluzitelj resursa.
Zahtjev sada ima ispravne vjerodajnice potrebne za pristup resursu.
= JWT

6. Korisnik uspjesno dobiva pristup resursu.
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Tokeni za osvjezavanje (refresh tokens)

Pristupni token (access token) — oni tokeni o kojima smo do sada pricali

Trebali bl imati kratak zivot — zasto?

« Zarazbijanje enkriptiranog tokena potrebno je dovoljno vremena — ako je zivot tokena
kratak, napadaC nema dovoljno vremena za razbijanje Sifre

« Da bismo prisilili klijenta na azuriranje podataka - klijent moze odluciti koristiti token dok
ne istekne i ne traziti nove podatke s posluzitelja, a ako je vijek trajanja pristupnog tokena
kratak, klijent uskoro mora zatraziti novi token | tako dobiti nove podatke

Tokeni za osjezavanje (refresh tokens) — klijentu omogucuju osvjezavanje
pristupnih tokena

» Ako pristupni token istekne i nema tokena za osvjezavanje, korisnik mora ponovno unijeti
svoje korisniCko ime i lozinku kako bi dobio novi token

« Ako pristupni token istekne | tokena za osvjezavanje je raspoloziv, klijent moze dobiti novi
pristupni token na temelju tokena za osvjezavanje, bez ponovnog unosa korisnickog
Imena i lozinke

Stoga ima smisla da je zivot tokena za osvjezavanje dug
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Tokeni za osvjezavanje (refresh tokens)

Sends refresh token

y
User Authorization Server
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Receives access token
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JWT tokeni - zaglavlje

eyJhbGciOiJIUzI1NilsInR5cCI6lkpXVCI9. {
"alg": "HS256",
"typ " . " JWT "

}

« Sadrzi tvrdnje o sebi

« Tvrdnja typ — treba bi biti JIWT ako se koristi Sifriranje, a inaCe je ne treba biti
(nezasticeni token)

« Tvrdnja alg — ovisi o kriptografskom algoritmu koji se koristi za potpisivanje
tokena

RS256 — RSA (RSASSA) sa SHA-256

ES256 — ECDSA sa SHA-256

HS256 — HMAC sa SHA-256
EdDSA




JWT tokeni - tijelo

] "sub": "1234567890",
eyJzdWIiOilxMjMONTY30DkwliwibmFtZSI61kpvaG4gRGOlliwiYWRtaW4iOnRydWV9. "name": "John Doe",
"admin": true

Sadrzi registrirane tvrdnje
 iss: izdavatelj (issuer), case-sensitive tekst ili URI koji jedinstveno identificira stranu koja je izdala JWT

» sub: subjekt, case-sensitive tekst ili URI koja jedinstveno identificira stranku o kojoj taj JWT nosi
informacije (identitet)

« aud: publika (audience), case-sensitive tekst ili URI koji jedinstveno identificira predvidene primatelje
ovog JWT-a

» exp: istek (expiration), broj koji predstavlja odredeni datum i vrijeme u "epoch" obliku (sekunde)

* nbf: ne prije (not befpr% broj koji predstavlja odredeni datum i vrijeme u "epoch" obliku (sekunde) od
kojeg nadalje se ovaj JWT smatra valjanim

 jat: vrijeme izdavanja (issued at), broj koji predstavlja odredeni datum i vrijeme izdavanja ovog JWT-a
« jti: JWT ID, tekst koji predstavlja jedinstveni identifikator za ovaj JWT
* Moze sadrzavati i neregistrirane tvrdnje koje aplikacija razumije (npr. name)
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JWT tokeni — nezasti¢eni token

{
}

"alg": "HS256" » Base64 Encode ——>» eyJhbGciOiJIUzI1NiJ9

{ Nag gltte ¥ : 0 eyJzdWIiOiJ1c2VyL
'sub": "user-id-239129382", __ | p.co64 Encode ——» WIKLTIZOTEyOTM4MilsinJvbGUIOIJhZG +
"role": "admin" 1pbiJ9

}

eyJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJ1c2Vy!

WIKLTIZOTEVYOTM4A4MIIsIndvbGUIOIJhZG

1pbiIJ9
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JWT tokeni — zasticeni token

{
}

"alg": "HS256" » Base64 Encode ——>» eyJhbGciOiJlUzI1NiJ9 ~

- SP— X eyJzdWIiOiJ1c2VyL
sub": "user-id-239129382", __ | p. <064 Encode ——3 WIKLTIZOTEyOTM4MilsindvbGUIOIJhZG +
"role": "admin" 1pbiJg

}

eyJhbGciOiJlUzI1NiJ9.eyJzdWIiOiJ1c2Vyl

WIKLTIzOTEYyOTM4MilsIndvbGUIOiJhZ
f 1pbiJ9

Shared Secret or . : .
Private Key —» Signing Algorithm | Signature —»{ Base64 Encode —)é

\J
eyJhbGciOiJIUzZI1NiJ9.ey)zdWIiOiJ1c2Vyl
WIKLTIZOTEVYOTM4MIlsindvbGUIOIJhZG
{pbiJ9.0Ph7eDWJK__ VBMtSh8VTNHIrkKIH
OysLDEZC-VFaVI
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Hvala na paznji



